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LIGONINIU VIESUJU PIRKIMU
KIBERNETINIO SAUGUMO GAIRES

Si ataskaita yra sveikatos priezZiQros specialistams skirtas vadovas. Daugelis praktiniy pavyzdziy ir
rekomendacijy yra taip pat naudingi ir kitoms sveikatos priezilros organizacijoms, kadangi vieSujy
pirkimy procediros gali biti labai panaSios. Gairés skirtos ligoninése dirbantiems sveikatos priezitros
techniniams specialistams, pvz., vykdomiesiems direktoriams: CIO, CISO, CTO, IT grupés ir vieSujy
pirkimy pareiginams sveikatos prieZitros organizacijose. Siame dokumente pateikiama glausta
ataskaitos informacija — iSsamesne informacijg galima rasti ENISA leidinyje ,ENISA Good Practices for
the Security of Healthcare Services®, kuris paskelbtas 2020 m. vasario mén.

VIESUYJU PIRKIMY PROCESAS

Kadangi ligoniniy struktaroje yra keli IT komponentai, kibernetinj sauguma reikia vertinti atskirai
kiekviename i$ Siy komponenty. Kibernetinis saugumas turéty bati jtrauktas j visus vieSyjy pirkimy
proceso etapus. Sioje dalyje pateikiami pagrindiniai vie$yjy pirkimy proceso etapai, vykdomi siekiant
jsigyti produktus ir paslaugas, jskaitant medicinos priemones, informacines sistemas ir infrastruktara.
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1 diagrama. Ligoniniy vieSyjy pirkimy proceso ciklas
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__ VALDYMAS PLANAVIMAS

Igyta patirtis, pasirinkimas Veiklos poreikiy
tarp atnaujinimo, naujo
pasitilymo, uzbaigimo ar
vidinio uzsakymo

analizavimas

VALDYMAS
Sutarties prieZitra PLANAVIMAS
(paslaugy Reikalavimy
susitarimai, nustatymas ir

paslaugos po formulavimas

pardavimo ir kt.) ir

moké&jimai
VALDYMAS TIEKEJAS
Sutarties Kvietimy teikti
pasirasymas pasitlymus
rengimas

TIEKEJAS TIEKEJAS
Derybos ir Gauty
sutarties pasitlymy
pasirasymas. vertinimas

Planavimo etapas: Visy pirma atliekama poreikiy ligoninéje analizé ir surenkama
informacija apie reikalavimus i$ keleto vidaus padaliniy. Pavyzdziui, ketinant jsigyti
naujas debesijos paslaugas, CTO turéty nustatyti poreikius ir iSsiaiSkinti, kaip tokios
paslaugos bus panaudotos.

Tiekéjo pasirinkimo etapas: Po to pagal reikalavimus nustatomi techniniai reikalavimai
ir, bendradarbiaujant su vieSujy pirkimy tarnyba, pradedamas tiekéjo pasirinkimo
procesas (pvz., paskelbiamas konkursas). Ligoniné gauna jai skirtus pasidlymus,
komitetas (jskaitant CTO / CISO ir (arba) IT grupés narius) vertina pasidlymus ir
pasirenka tinkamiausius produktus. Su rangovu vykdomos derybos ir pasiraSoma
sutartis.

Valdymo etapas: Galiausiai paskiriamas uz sutartj (jos valdyma ir stebéseng)
atsakingas asmuo ligoninéje. Paskirtas pareigiinas yra atsakingas uz konkurso
uzbaigima bei grjiztamojo rySio apie faktinius jrangos / sistemos / paslaugos rezultatus
gavimg i$ naudotojy.
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LIGONINESE VYKDOMUY VIESYJY PIRKIMY SRITYS
1 lentelé. Viesyjy pirkimy sritys (turto taksonomija)
Viesuyjy pirkimy sritys Viesujy pirkimy srities apraSymas
Klinikinés informacinés sistemos B_et_kurios rusies medicininei prieZidrai skirtos programinés jrangos
pirkimas
Medicinos priemonés Bet kokia ligy gydymui, kontrolei ar diagnozavimui skirta techniné
jranga
Tinklo linijos (bendraasés, optinés), tinkly sietuvai, marsrutizatoriai,
Tinklo jranga perjungikliai, uzkardos, VPN, jsibrovimo prevencijos sistema,
jsibrovimo aptikimo sistema ir pan.
. e . Iranga ir prietaisai, kurie skirti teikti priezitrg uz ligoninés riby,
Nuotolinés prieZidros sistemos vadinamasias ,ligoninés paslaugas namuose®.
Visa programiné jranga, kuria teikiama sveikatos pagalba ar renkami
NesSiojamieji klienty prietaisai medicininiai duomenys tiesiogiai nesusije su ligoninés tinklu;
pavyzdZiui: nuotolinés medicinos programos
Sistemos, skirtos pacienty ar medicinos darbuotojy tapatybei nustatyti
Identifikavimo sistemos (biometriniai skaitytuvai, korteliy nuskaitymo jrenginiai ir pan.) ir
tapatybei uztikrinti ir (arba) prieigos prie IT sistemy leidimams iSduoti.
Pastato valdymo sistemos Bet kokia konstrukcija, kurioje gali bati medicininé jranga
Visus fizinius centry aspektus valdancios sistemos, tokios kaip elektros
Pramoninés valdymo sistemos energijos reguliavimo sistemos, dury uzZrakto sistemos, uzdarosios
grandinés saugumo sistemos.
Visos specialisty ar jmoniy teikiamos paslaugos, uzsakomosios i$
- iSorés ar teikiamos viduje: medicininés, pervezimo, apskaitos,
Syl pea e inZinerinés, IT, teisinés, priezitros, valymo, maitinimo ir pan.
paslaugos.
Bet kokia RIS ar kita informaciné sistema, esanti ne medicinos pastate
Debesijos paslaugos ar duomeny centro padalinyje, kurig visiSkai valdo medicinos centro IT
skyrius.
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GRESMIY TAKSONOMIJA

Skirtingos vieSuyjy pirkimy sritys siejamos su jvairiomis grésmémis ligoninés IRT aplinkai. Pagal Siame
skyriuje pateiktg grésmiy taksonomijg pasikonsultuokite su IT saugumo ar rizikos departamentu ir
nustatykite, kurios grésmés yra jusy organizacijai aktualiausios. Tai turéty bdti viena i$ ligoninés IT

uzduodiy, nepriklausomai nuo to, ar numatoma vykdyti vieSuosius pirkimus.

2 lentelé. Grésmiy tipai (grésmiy taksonomija)

Grésmeé

Gamtos reiskiniai

Tiekimo grandinés
sutrikimas

Zmogiskoji klaida

Kenkéjiski veiksmai

Sistemos gedimai

‘ Pavyzdziai

Gaisras, potvyniai ar zemés drebéjimai

Debesijos paslaugy tiekéjo klaida, tinklo tiekéjo klaida, elektros energijos tiekimo
sutrikimas, medicininiy prietaisy gamintojo klaida / atsakomybés nebuvimas

Medicinos sistemos konfiglravimo klaida, audito jraSy nebuvimas, neteisétos
prieigos valdymas / nebuvimas arba procesai, neatitiktis (BYOD), medicinos
darbuotojy / pacienty klaidos

Kenkimo programiné jranga (virusas, iSpirkos reikalavimo programiné jranga,
BYOD), neteisétas uzgrobimas (iSnaudojamoji kriptovaliutos gavyba, medicinos
priemoniy neteisétas panaudojimas), socialiné inzinerija (duomeny vagysté,
provokavimas, prietaisy klonavimas), vagysté (duomeny, prietaisy), medicininiy
prietaisy klastojimas, neteisétas kortelés duomeny nuskaitymas, paslaugy
nutraukimas, tinklo atakos, tinklo programy atakos, vidinés grésmés, fiziné
manipuliacija / Zala, tapatybés vagysté, kibernetinis $nipinéjimas, komponenty
mechaniniai gedimai

Programinés jrangos gedimas, pasenusi aparatiné programiné jranga, prietaiso
gedimas, tinklo komponenty gedimas, nepakankama priezidra
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GEROJI VIESUJY PIRKIMY KIBERNETINIO SAUGUMO PATIRTIS
Toliau pateikti gerosios patirties pavyzdziai yra tik dalis galimybiy; taciau jie gali bati iSties naudingi
sveikatos priezidros sektoriaus IT specialistui, atsakingam uz ligoninei reikalingos jrangos pirkima.
Gerosios patirties pavyzdziai — tai bendras visy duomeny, gauty apklausus sveikatos priezidros
specialistus, rezultatas. Pavyzdziai gali bati koreguojami pagal konkrecios organizacijos prioritetus.
GP 1. Jtraukti IT departamenta j jvairius vieSyjy pirkimy etapus, siekiant
uztikrinti, kad kibernetinio saugumo aspektai buty profesionaliai jvertinti.
Viesujy pirkimy etapai: Visi
Susijusios viesSujy pirkimy sritys: Visos
Susijusios grésmeés: Visos
GP 2. Traikumy nustatymo ir valdymo proceso jgyvendinimas, siekiant
uztikrinti, kad prie$ perkant naujus produktus ar paslaugas buty jvertinti
trakumai ir kad esamy produkty / paslaugy trukumai bty stebimi per visa jy
naudojimo laikotarpj.
Viesujy pirkimy etapai: Visi
Susijusios viesujy pirkimy sritys: Klinikinés informacinés sistemos, medicinos priemonés, tinklo jranga,
nuotolinés priezitros sistema, neSiojamieji klienty prietaisai, identifikavimo sistemos, pramoninés valdymo sistemos,
debesijos paslaugos
Susijusios grésmeés: Visos
GP 3. Sukurti techninés ir programinés jrangos atnaujinimo politika, siekiant
uztikrinti naujausiy operacinés sistemos ir programinés jrangos pataisy
taikyma ir antivirusinés programos atnaujinima.
Viesujy pirkimy etapai: Visi
Susijusios viesujy pirkimy sritys: Medicinos priemonés, klinikinés informacinés sistemos, tinklo jranga,
nuotolinés priezidros sistema, neSiojamieji klienty prietaisai, identifikavimo sistemos, pramoninés valdymo sistemos,
debesijos paslaugos
Susijusios grésmeés: Kenkéjiski veiksmai, tiekimo grandinés sutrikimas, sistemos gedimai
GP 4. Pagerinti belaidzio rysio kontrole, siekiant uztikrinti, kad prieiga prie
ligoninés bevielio rysio tinkly buty ribojama ir grieztai kontroliuojama.
Viesujy pirkimy etapai: Visi
Susijusios viesujy pirkimy sritys: Medicinos priemonés, nuotoliniai kliento prietaisai, identifikavimo sistemos,
debesijos paslaugos
Susijusios grésmeés: Kenkéjiski veiksmai, Zmogiskoji klaida
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GP 5. Nustatyti testavimo politika, siekiant uztikrinti, kad naujai jsigyti ar
naujai sukonfiguruoti produktai buti patikrinami skverbimosi testais ir buty
imtasi taisomuyjy veiksmy pagal konkrecios aplinkos veiklos parametrus.
ViesSujy pirkimy etapai: Visi
Susijusios viesujy pirkimy sritys: Klinikinés informacinés sistemos, medicinos priemonés, tinklo jranga,
nuotolinés priezitros sistema, nesiojamieji klienty prietaisai, identifikavimo sistemos, pastato valdymo sistema,
pramoninés valdymo sistemos, debesijos paslaugos
Susijusios grésmeés: Kenkéjiski veiksmai, sistemos gedimai, Zmogiskoiji klaida
GP 6. Nustatyti veiklos testinumo planus, siekiant uztikrinti, kad dél sistemos
gedimo nenutruks pagrindiniy ligoninés paslaugy teikimas ir tiekéjo pareigos
bus aiskiai apibréztos.
Viesujy pirkimy etapai: Visi
Susijusios vieSujy pirkimy sritys: Medicinos priemonés, klinikinés informacinés sistemos, tinklo jranga,
nuotolinés priezidros sistema, neSiojamieji klienty prietaisai, identifikavimo sistemos, pramoninés valdymo sistemos,
debesijos paslaugos
Susijusios grésmeés: Kenkéjiski veiksmai, tiekimo grandinés sutrikimas, sistemos gedimai
GP 7. Atsizvelgti j suderinamumo klausimus, siekiant uztikrinti, kad nebuty
saugumo spragy dél esamy komponenty (jau naudojamy IT priemoniy).
Viesujy pirkimy etapai: Visi
Susijusios vieSujy pirkimy sritys: Klinikinés informacinés sistemos, medicinos priemonés, nuotolinés priezitros
sistema, neSiojamieji klienty prietaisai, identifikavimo sistemos, pramoninés valdymo sistemos, debesijos paslaugos
Susijusios grésmeés: Sistemos gedimai, Zzmogiskoji klaida, kenkéjiski veiksmai
GP 8. Sudaryti salygas patikrinti visus komponentus, siekiant uztikrinti, kad jie
veikia kaip numatyta: patikrinti, ar paprasta naudotis, ar teisingi rezultatai
esant apkrovai, patikrinti, ar néra saugumo spragy (silpna slaptazodziy
politika, SQL jterpimas).
Viesujy pirkimy etapai: Visi
Susijusios viesujy pirkimy sritys: Klinikinés informacinés sistemos, medicinos priemonés, nuotoliniai kliento
prietaisai, identifikavimo sistemos, debesijos paslaugos, pramoninés valdymo sistemos, nuotolinés priezitros
sistemos, pastato valdymo sistemos, nesSiojamieji klienty prietaisai
Susijusios grésmeés: Kenkéjiski veiksmai, Zzmogiskoiji klaida, sistemy gedimai, tiekimo grandinés sutrikimas
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GP 9. Sudaryti salygas patikrinimo ir registravimo metupastebéti uzpuolikus ir
nustatyti, kiek informacijos buvo prarasta/ pavogta, kol sistemos veikla buvo
sutrikdyta.
ViesSujy pirkimy etapai: Visi
Susijusios vieSuju pirkimy sritys: Medicinos priemonés, nuotolinés priezitros sistema, neSiojamieiji klienty
prietaisai, identifikavimo sistemos, pramoninés valdymo sistemos
Susijusios grésmeés: Kenkéjiski veiksmai, tiekimo grandinés sutrikimas, sistemos gedimai
GP 10. Uzsifruoti neskelbtinus asmens duomenis saugojimui ir perkélimui,
nustatant sistemy, paslaugy ar prietaisy politikg pagal Bendrojo duomeny
apsaugos reglamento 9 straipsnio konkrecias kategorijas dél asmens
duomeny.
Viesujy pirkimy etapai: Visi
Susijusios vieSujy pirkimy sritys: Medicinos priemonés, klinikinés informacinés sistemos, tinklo jranga,
nuotolinés priezidros sistema, neSiojamieji klienty prietaisai, identifikavimo sistemos, pramoninés valdymo sistemos,
debesijos paslaugos
Susijusios grésmeés: Kenkéjiski veiksmai, tiekimo grandinés sutrikimas, sistemos gedimai
GPL11. Jtraukti rizikos vertinima j vieSyjy pirkimy procesa
Viesujy pirkimy etapai: Planavimo
Susijusios vieSujy pirkimy riiSys: Visos
Susijusios grésmeés: Visos
GP 12. IS anksto numatyti tinklo, techninés jrangos ir licencijy reikalavimus,
siekiant nustatyti, ar reikés papildomy atnaujinimy ir (arba) pirkimy pries
jdiegima siekiant pritaikyti prie naujos sistemos.
Viesujy pirkimy etapai: Planavimo
Susijusios vieSujy pirkimy riasys: Klinikinés informacijos sistemos, tinklo jranga, identifikavimo sistemos,
pramoninés valdymo sistemos.
Susijusios grésmeés: Tiekimo grandinés sutrikimas, sistemos gedimai, gamtos reiskiniai, Zzmogiskoji klaida
GP 13. Nustatyti grésmes, susijusias su viesyjy pirkimy produktais ar
paslaugomisir uztikrinti, kad vykstant vieSiesiems pirkimams buty nuolat
vykdomi grésmiy nustatymo veiksmai.
Viesujy pirkimy etapai: Planavimo, valdymo
Susijusios viesSujy pirkimy sritys: Visos
Susijusios grésmeés: Visos
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GP 14. Atskirti tinkla, siekiant uztikrinti, kad tinklo srautas gali bati izoliuotas
ir (arba) filtruojamas tam, kad buty galima riboti ir (arba) stabdyti prieiga tarp
tinklo zonu.
Viesujy pirkimy etapai: Planavimo, tiekéjo pasirinkimo
Susijusios viesujy pirkimy sritys: Medicinos priemoneés, klinikinés informacinés sistemos, tinklo jranga,
nuotolinés priezitros sistema, neSiojamieji klienty prietaisai, identifikavimo sistemos, pramoninés valdymo sistemos,
debesijos paslaugos
Susijusios grésmeés: Kenkéjiski veiksmai, tiekimo grandinés sutrikimas, sistemos gedimai
GP 15. Nustatyti tinklo reikalavimus, siekiant uztikrinti suderinamumag ir
iSvengti spragy, sukurus tinklo ir komponenty topologija
Viesujy pirkimy etapai: Planavimo
Susijusios vieSujy pirkimy riasys: Klinikinés informacijos sistemos, tinklo jranga, identifikavimo sistemos,
pramoninés valdymo sistemos, debesijos paslaugos, nuotolinés priezitros sistemos, nesSiojamieji klienty prietaisai.
Susijusios grésmés: Tiekimo grandinés sutrikimas, sistemos gedimai, gamtos reiSkiniai
GP 16. Nustatyti pagrindinius saugumo reikalavimus ir apibrézti jy taikymo
kriterijus renkantis tiekéjus.
Viesujy pirkimy etapai: Planavimo, tiekéjo pasirinkimo
Susijusios vieSujy pirkimy rasys: Medicinos priemonés, klinikinés informacinés sistemos, tinklo jranga,
nuotolinés priezidros sistema, neSiojamieji klienty prietaisai, identifikavimo sistemos, pramoninés valdymo sistemos,
debesijos paslaugos
Susijusios grésmeés: Kenkéjiski veiksmai, tiekimo grandinés sutrikimas, sistemos gedimai
GP 17. Sukurti atskirg kvietima teikti pasitilyma dél debesijos paslaugy
pirkimo, atsizvelgiant j norminius ir politikos reikalavimus.
Viesujy pirkimy etapai: Planavimo, tiekéjo pasirinkimo
Susijusios vieSujy pirkimy riasys: Debesijos paslaugos
Susijusios grésmeés: Kenkéjiski veiksmai, tiekimo grandinés sutrikimas
GP 18. Pirmenybe teikti tokio turto pirkimui, kuriam iSduoti kibernetinés
apsaugos sistemy / standarty pazyméjimai.
VieSujy pirkimy etapai: Tiekéjo pasirinkimo
Susijusios viesujy pirkimy sritys: Medicinos priemonés, klinikinés informacinés sistemos, tinklo jranga,
nuotolinés priezidros sistema, nesSiojamigji klienty prietaisai, identifikavimo sistemos, pramoninés valdymo sistemos,
debesijos paslaugos
Susijusios grésmeés: Kenkéjiski veiksmai, tiekimo grandinés sutrikimas, sistemos gedimai
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GP 19. Planuojant naujos sistemos ar paslaugos pirkima, atlikti duomeny
apsaugos poveikio vertinima

Viesujy pirkimy etapai: Tiekéjo pasirinkimo
Susijusios vieSujy pirkimy sritys: Klinikinés informacijos sistemos, medicinos priemonés, tinklo jranga, nuotolinés

priezidros sistema, neSiojamieji klienty prietaisai, identifikavimo sistemos, specialisty paslaugos, debesijos
paslaugos

Susijusios grésmeés: Kenkéjiski veiksmai, zmogiskoji klaida

GP 20. Jrengti tinkly sietuvus, kurie jungia jau turimas sistemas / aparatus, o
iSkilus problemy Siy grupiy viduje riboja jy plitima.

Viesuju pirkimy etapai: Tiekéjo pasirinkimo, valdymo

Susijusios viesujy pirkimy rasys: Medicinos priemonés, nuotolinés priezilros sistema, neSiojamieji klienty
prietaisai, identifikavimo sistemos, pramoninés valdymo sistemos

Susijusios grésmeés: Kenkéjiski veiksmai, tiekimo grandinés sutrikimas, sistemos gedimai

GP 21. Rengti kibernetinio saugumo mokymus dél organizacijos taikomy
saugumo priemoniy, siekiant uztikrinti, kad darbuotojai ir pastate dirbantys
iSorés rangovai / konsultantai buty tinkamai parengti.

Viesujuy pirkimy etapai: Tiekéjo pasirinkimo, valdymo

Susijusios viesyjy pirkimy rasys: Visos

Susijusios grésmés: Kenkegjiski veiksmai, Zzmogiskoiji klaida

GP 22. Parengti reagavimo j incidentus planus, j kuriuos buty jtraukti naujai
jsigyti produktai ar sistemos.

Viesujy pirkimy etapai: Tiekéjo pasirinkimo, valdymo

Susijusios vieSujy pirkimy sritys: Medicinos priemonés, klinikinés informacinés sistemos, tinklo jranga,
nuotolinés priezidros sistema, neSiojamieji klienty prietaisai, identifikavimo sistemos, pramoninés valdymo sistemos,
debesijos paslaugos

Susijusios grésmeés: Kenkeéjiski veiksmai, tiekimo grandinés sutrikimas, sistemos gedimai

GP 23. Jtraukti pardavéja / gamintojg j incidenty valdyma ir aiSkiai tai numatyti
kvietime teikti pasililymg iSdéstytose sglygose.

Viesujy pirkimy etapai: Tiekéjo pasirinkimo, valdymo

Susijusios viesujy pirkimy rasys: Medicinos priemonés, klinikinés informacinés sistemos, tinklo jranga,
nuotolinés priezilros sistema, neSiojamieji klienty prietaisai, identifikavimo sistemos, pramoninés valdymo sistemos,
debesijos paslaugos

Susijusios grésmeés: Kenkéjiski veiksmai, tiekimo grandinés sutrikimas, sistemos gedimai
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GP 24. Numatyti ir stebéti visos jrangos prieziuros darbus, siekiant uztikrinti
tinkama funkcionaluma bei priimti sprendimus dél atnaujinimy / pataisy ir pan.

Viesujuy pirkimy etapai: Tiekéjo pasirinkimo, valdymo

Susijusios vieSujy pirkimy rasys: Klinikinés informacinés sistemos, tinklo jranga, medicinos priemonés, pastato
valdymo sistemos, nuotolinés priezidros sistema, neSiojamieji klienty prietaisai, identifikavimo sistemos, pramoninés
valdymo sistemos, debesijos paslaugos

Susijusios grésmés: Zmogiskoji klaida, sistemos gedimai, gamtos rei$kiniai

GP 25. Nuotoliné prieiga turéty buti suteikiama kuo maziau subjekty ir ji turéty
buti suteikiama taip, kad iSorés rysSiai su tiekéju buty palaikomi naudojantis tik
tuo prietaisu, kuris yra jy kontroliuojamas.

Viesujy pirkimy etapai: Tiekéjo pasirinkimo, valdymo

Susijusios viesujy pirkimy riasys: Medicinos priemonés, klinikinés informacinés sistemos, tinklo jranga,
nuotolinés priezitros sistema, neSiojamieji klienty prietaisai, identifikavimo sistemos, pramoninés valdymo sistemos,
debesijos paslaugos

Susijusios grésmés: Kenkegjiski veiksmai, tiekimo grandinés sutrikimas, sistemos gedimai, Zmogiskoji klaida

GP 26. Reikalauti pataisy visiems komponentams ir jtraukti tai j praSymo
pateikti pasitlyma salygas.

Viesujy pirkimy etapai: Tiekéjo pasirinkimo, valdymo

Susijusios vieSujy pirkimy rasys: Medicinos priemonés, klinikinés informacinés sistemos, tinklo jranga,
nuotolinés priezidros sistema, neSiojamieji klienty prietaisai, identifikavimo sistemos, pramoninés valdymo sistemos,
debesijos paslaugos

Susijusios grésmeés: Kenkéjiski veiksmai, tiekimo grandinés sutrikimas, sistemos gedimai

GP 27. Informuoti darbuotojus apie kibernetinj sauguma ir uztikrinti, kad jie
zinoty, kokios yra su naujai jsigytais produktais ar paslaugomis susijusios
rizikos.

Viesujy pirkimy etapai: VValdymo

Susijusios viesyjy pirkimy rasys: Visos

Susijusios grésmés: Visos
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LIGONINIY VIESUJU PIRKIMY KIBERNETINIO SAUGUMO GAIRES

enisa

* *

-

GP 28. Valdyti turto inventorizavimg ir konfiguiracija, siekiant uztikrinti, kad j
IRT aplinka jtraukus ar i$ jos pasalinus kokj nors komponenta, inventorius
buty tinkamai atnaujinamas, buty taikomi ir tinkamai valdomi pagrindiniai
saugumo nustatymai IRT komponentams.

Viesujy pirkimy etapai: Valdymo

Susijusios viesujy pirkimy rasys: Klinikinés informacijos sistemos, medicinos priemonés, tinklo jranga, nuotolinés
priezidros sistema, neSiojamieji klienty prietaisai, identifikavimo sistemos

Susijusios grésmeés: KenkéjisSki veiksmai, zmogiskoji klaida, sistemy gedimai

GP 29. Nustatyti iSskirtinés prieigos kontrolés mechanizmus medicinos
prietaisyjrangai, kuri taip pat turi bati fiziSkai saugoma ir prieinama tik
specialistams

Viesujy pirkimy etapai: VValdymo

Susijusios vieSujy pirkimy rasys: Medicinos priemonés, pastato valdymo sistema, identifikavimo sistemos

Susijusios grésmeés: Kenkéjiski veiksmai, Zmogiskoji klaida

GP 30. Numatyti dazng skverbimosi testavima arba jj taikyti po pastato /
sistemos pokycio ir jtraukti tai j kvietime teikti pasitlymg iSdéstytas sglygas.

Viesuju pirkimy etapai: Tiekéjo pasirinkimo, valdymo

Susijusios viesujy pirkimy rasys: Medicinos priemonés, klinikinés informacinés sistemos, tinklo jranga,
nuotolinés priezidros sistema, nesSiojamieji klienty prietaisai, identifikavimo sistemos, pramoninés valdymo sistemos,
debesijos paslaugos

Susijusios grésmeés: Kenkéjiski veiksmai, tiekimo grandinés sutrikimas, sistemos gedimai
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